Certus loscht Daten DSGVO-konform

Augsburger Datenloschspezialist Certus Software ermaoglicht zertifizierte sichere Da-
tenléschung nach den Common Criteria EAL3+ Uber ein EU-basiertes Cloud-

Management-Tool

Die einzige in Deutschland entwickelte und gehostete Cloud-basierte Verwaltungs-
oberflache fiir zertifizierte Datenloschungen erfullt alle Anforderungen der DSGVO an

Transparenz und Reporting

Am 25. Mai tritt in der EU die
Datenschutzgrundverordnung
(DSGVO) in Kraft. Viele Unter-
nehmen haben noch immer
Schwierigkeiten, alle relevan-
ten MalRnahmen fristgerecht
umzusetzen. Unterstutzung
kommt von Certus Software:
Der Augsburger Anbieter zerti-
fizierter Datenldschungen
stellt eine Management-
Plattform bereit, die drei ver-
schiedene Mdglichkeiten fur
Datenléschungen erlaubt: In
der Cloud, offline sowie mit
Datenl6schungsmaschinen fir
ganze Festplatten.

Die intuitive Bedienung der
Plattform macht aufwandige
Schulungen und Einfiihrungen
Uberfliissig. Die Cloud-
basierte Verwaltungsoberfla-
che wird in Deutschland entwi-
ckelt und gehostet — entspre-
chend fliel3t seine Expertise
Uber die Anforderungen an
zertifizierte Datenléschungen
europaischer Kunden in die
Entwicklung des Cloud Mana-
gement Dashboards ein. Die
zertifizierten Datenldéschungen
erfullen dabei alle Anforderun-
gen der DSGVO an Transpa-
renz und Reporting. Mit dem
TLS v.1.2-Protokoll, dem
Nachfolger der SSL-
Verschlisselung, kodiert die
Software den Zugang und die

Internetkonnektivitat nach
hochsten Standards. So las-
sen sich Informationen tber
Hardware und Léschungen
sicher Ubertragen und abru-
fen.

Die Cloud-basierte Manage-
ment-Funktionalitat ermdglicht
sichere, forensisch nachweis-
bare, umfassende und trans-
parente Datenléschergebnisse
und Hardware-Auditing Gber
alle Speicherplattformen hin-
weg. Dadurch kdnnen Daten-
schutzbeauftragte, Administra-
toren und Reseller sicher sein,
dass unternehmenskritische
Daten das Haus nicht verlas-
sen und sie deren Verbleib
revisionssicher nachweisen
kénnen: Jede Léschung zieht
die Erstellung eines Zertifikats
nach sich. Die Léschungs-
und Verwaltungssoftware
sorgt dabei fur Transparenz
und einen vollstandigen Uber-
blick Uber alle Prozesse. Das
ist ein wichtiges Kriterium fir
die Einhaltung der DSGVO.

Common Criteria Recogniti-
on Arrangement

Als nur eines von drei Unter-
nehmen weltweit, und als ein-
ziges Unternehmen aus der
EU, erbringt Certus Software
nicht nur einen Nachweis Uber
die erfolgte Léschung: Der

gesamte Prozess und die Lo-
schung selbst sind zertifi-
ziert.Der Cloud-basierte An-
satz und der Datenléschpro-
zess entsprechen den strikten
Anforderungen der IT-
Speicherkarten — das Haus
verlassen, wenn Nutzer sie
verkaufen oder Daten Ubertra-
gen. Denn dann kénnen Infor-
mationen ausgespaht oder
unerkannt transferiert wer-
den.Die von der DSGVO ge-
forderte Nachweisbarkeit von
Léschungen ware damit nicht
gegeben. Ein zertifizierter
Ldsch- und Uberpriifungsvor-
gang, wie ihn Certus Software
mit seinem Datenléschungs-
dienst bietet, ist unabdingbar:
Nur so kénnen Unternehmen
das geistige Eigentum ihrer
Mitarbeiter schitzen.

Erweiterte Dokumentations-
pflicht

Der IT-Verantwortliche muss
revisionssicher belegen kon-
nen, dass die Daten geldscht
wurden. Darin liegt die Krux:
In Tests gelingt es durchaus,
auf einzelnen Festplatten ei-
nes RAID-Systems teilweise
sensible und geschaftskriti-
sche Daten wiederherzustel-
len. Gerade defekte Datentra-
ger oder Systeme, die im Rah-
men von Leasingvertragen
ausgetauscht werden, missen
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unbedingt sicher geldscht wer-
den. Sonst lassen sich Infor-
mationen wie Unterschriftslis-
ten, Kontaktinformationen, E-
Mails oder Fotos wiederher-
stellen. Davon leben Cyberkri-
minelle und Wirtschaftsspione.
Wer eine professionelle Da-
tenldschungs-Lésung einsetzt,
ist auf der sicheren Seite.
Denn Certus Software ber-
nimmt die Garantie daftr,
dass Daten tatsachlich ge-
I6scht sind und belegt dies
lickenlos.

Einfache und zentrale Ver-
waltung von Léschlizenzen
Die Arbeit des Datenschutzbe-
auftragten wird immer komple-
xer und empfindliche BuRgel-
der hangen wie ein Damokles-
schwert Uber ihm. Er muss
deshalb in der Lage sein, je-
den einzelnen Schritt nach-
vollziehen und ohne grof3en
Aufwand in Reportings pra-
sentieren zu kénnen. Eine
zentrale Management-
Plattform ist die beste Mog-
lichkeit, Informationen tber
Ldschungen revisionssicher
und Ubersichtlich vorzuhalten.
Sie spart viel Zeit und liefert in
verschiedenen Formaten Re-
ports und Audit-Hardware-
Informationen. Idealerweise
kann sie die Ergebnisse in die
Cloud speichern.

Top-Features in diesem Be-
reich sind:

e Die Generie-
rung einzelner
Léschberichte als
PDF, XML, HTML
und XLS.

e FEin integrierter
Uberpriifungsme-
chanismus
(hexviewer). Damit
I&sst sich die L6-
schung visuell Uber-
prifen und Ergeb-
nisse sind sofort
ersichtlich.

Ein individuell ein-
stellbarer Upload im
Management-Tool
(auf dem Speichermedium,
manuell oder automatisch).

Anpassbares Reporting
Datenschutzbeauftragte oder
IT-Verantwortliche missen flr
unterschiedliche Zwecke Re-
portings anfertigen. Entspre-
chend kann es sehr unter-
schiedliche Anforderungen an
Inhalt und Format geben. Um
hier einen effizienten
Workflow sicherzustellen, ver-
fugen die Losungen von Cer-
tus Software lber ein anpass-
bares Losch-, Audit- und
Hardware-Reporting. Darin
sind alle Hardware-
Informationen individuell wahl-
bar. Der Anwender kann ganz
einfach definieren, welche
Informationen in das Repor-
ting einflieBen sollen. Auf die-
se Weise lassen sich Audit-
Reports fur die weitere Bear-
beitung gestalten oder die Da-
ten direkt in ein Web-Portal
oder ein ERP-System impor-
tieren.

Besondere Herausforderung
fiir den Mittelstand
Certus Software ist fur Unter-

nehmen jeder GrélRe geeig-
net. Doch stellt die DSGVO
gerade fur mittelstandische
Unternehmen, die meist kei-
nen Datenschutzbeauftragten
haben, eine grof’e Herausfor-
derung dar. Es mangelt am
notwendigen Fachwissen, um
alle technischen und organisa-
torischen Vorgange im Zu-
sammenhang mit der Daten-
verarbeitung zu prifen, die
Verordnung richtig zu interpre-
tieren und mégliche Anpas-
sungen vorzunehmen. Haufig
schrecken solche Unterneh-
men auch vor den Kosten zu-
ruck, die durch eine solch
weitreichende Umstellung ent-
stehen. Datenlésch-
dienstleister wie Certus Soft-
ware kdnnen hier Abhilfe
schaffen.

Distributionsmodelle

Certus Software Certified Data
Erasure wird Uber das Part-
nernetzwerk als Lésung mit
einzeln buchbaren Léschun-
gen oder als Produkt angebo-
ten. So deckt Certus Software
vom Privatkunden bis zum
global interagierenden Unter-
nehmen alle Bediirfnisse ab:
Endkunden kénnen kosten-
glnstig einzelne zertifizierte
Léschungen vornehmen, Fir-
men ganze Serverfarmen mit
wenig Aufwand und revisions-
sicher I6schen.

Pricing

Certus Software bietet zertifi-
zierte Datenléschung in zwei
Preismodellen an: Je L6-
schung oder zum Festpreis fur
eine vereinbarte Dauer ohne
zahlenmafige Begrenzung
der Speichermedien oder
Hardwaregerate.
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Uber Certus Software GmbH
Certus Software GmbH bietet
zertifizierte Datenléschungs-
dienstleistungen und -software.
25 Mitarbeiter in Augsburg und

lasi, Rumanien (F&E) betreuen 900 Kunden weltweit.
Weitere Informationen unter www.certus.software
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